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: : Compliant Kubernetes Power-Team: Teil 1
Herzlich Willkommen pl uber wer |

Informationen rund um dieses Webinar

Q Dieses Webinar wird aufgezeichnet

Als Teilnehmer sind Sie stummgeschaltet. Fragen konnen Sie aber jederzeit uber
das Chatfenster stellen. Wir bemuhen uns lhre

‘X Fragen im Laufe des Webinars zu beantworten.

Im Nachgang erhalten Sie zeitnah
Das PDF der Prasentation
Die Fragen inkl. der Antworten
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Unsere heutigen Themen

Was ist "Cloud-Nativ" und warum wenden sich die meisten Unternehmen Containern und

cloud-nativen Technologien zu?

Wie sieht in der Regel eine Cloud-Native-Transformation aus?

Cloud-Native-Okosystem: Verschiedene Projekte der CNCF mit Schwerpunkt auf Kubernetes.
Was sind die Herausforderungen beim Betrieb eines Cloud Native Stacks in Europa?

Wie konnen Exoscale, A1 Digital Security, Elastisys, konforme Kubernetes und umgebende

verwaltete native Cloud-Dienste diese Probleme losen?

»
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lhre Referenten:

Cristian Klein

Cristian ist ein Cloud-Native-Architekt bei Elastlsys promoviert in Cloud
Computing und lehrt an der Universitdt Umea, Schweden. Cristian
verfugt uber mehr als 9 Jahre Erfahrung auf dem Gebiet des Cloud
Computing als Anwender, Lehrer und Forscher. Er leitete
Cloud-Computing-Kurse, war Chief-Cloud-Architect, FiUhrungskraft in
einem Start-up-Unternehmen und arbeitete praktisch mit Kunden
zusammen, um ihnen beizubringen, wie sie die Vorteile der nativen
Cloud-Technologien nutzen konnen.

Daniel Tremmel

Daniel Tremmel verantwortet im Security-Department den Aufbau
Entwicklung der Enterprise Security Architecture Consulting Services
und ist malBBgeblich am Produkt- und Losungsbau im Bereich Cloud
Security in der Al Digital beteiligt. Durch seine langjahrige Tatigkeit bei
DAX30-Unternehmen bringt er viel Erfahrung in den Bereichen Network
Infrastructure, Datacenter, Cloud Security und Managed Security

Services mit. Zuletzt war Tremmel als Senior Consultant im
DACH-Raum flr die Beratung und die Implementierung von ”’7’
Security-Produkten tatig. elastisys
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Eine neue |IT-Landschatt

Warum brauchen wir Cloud Native Development?

»
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Quiz: Nehmen wir eine SaaS-Losung

I'J Office 365

Q: Welche Version verwenden Sie?

A: Ca.10 Mal taglich wird eine neue Office 365-Version veroffentlicht.

>
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Mehrere Veroffentlichungen wochentlich ist das “neue Normal®
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31 M
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Warum? Lean thinking

THE NEW YORK TIMES BESTSELLER

THE LEAN =

ST An. A
o LEAN

CUSTOMER
DEVELOPMENT

Build Products
Your Customers Will Buy )

elastisys
O'REILLY"
| OSCALE

THE LEAN SERIES ERIC RIES, SERIES EDITOR

1 How Today’s Use
i Continuous Innovation to Create
Radically Successful Businesses
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Wie kommen Sie dorthin?
Ein kultureller Wandel

»

s . R . elastisys
https://commons.wikimedia.org/wiki/File:Devops-toolchain.svg

/AEXOSCALE


https://commons.wikimedia.org/wiki/File:Devops-toolchain.svg

Compliant Kubernetes Power-Team: Teil 1

Softwarelieferung im 21. Jahrhundert

e Softwarelieferung = ein konstanter Strom kleiner Anderungen

e Marketing Release # Software Release
o Feature-Flags verwenden

e Lieferung automatisieren und so risikofrei wie moglich gestalten

o Pre-Integration Testing
o Canary Releases
o Blue-green Deployments
e Auswirkungen beobachten
Some users

o |Im Zweifelsfall, rollback

e 3Single Version Software
o Reduziert die Betriebskosten

Old Version 0

Web Application Database
server server server

J

Web Application | Database
Server Server Server

New Version

Most users

>

elastisys
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Anforderung von Cloud Applikationen

e Schnell und einfach zu entwickeln
o Einsatz mehrmals taglich

e Hohe Betriebszeit (>99,95%)

o Wann haben Sie eine "Website ist wegen Wartung auler Betrieb" gesehen?

e Skalierbar
o Die Anwendung "wachst" mit der Last (z.B. Anzahl der Benutzer)

e Stabil und ausfallsicher
o Server und Netzwerke konnen ausfallen, die Anwendungen darauf durfen es nicht

e Sicher und konform (Details in Webinar Telil 2)

»
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Cloud Native

Was ist Cloud Native?

Was ist die Cloud Native Computing Foundation?

»

elastisys
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What is Cloud Native?

Native Cloud-Technologien ermoglichen es Unternehmen,
skalierbare Anwendungen in modernen, dynamischen Umgebungen
wie offentlichen, privaten und hybriden Clouds zu erstellen und
auszufuhren. [...] Diese Techniken ermoglichen lose gekoppelte
Systeme, die belastbar, verwaltbar und beobachtbar sind. In
Kombination mit einer robusten Automatisierung ermoglichen sie
es den Technikern, hdufig und vorhersehbar kritische Anderungen
mit minimalem Arbeitsaufwand vorzunehmen.

»
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T<1 CLOUD NATIVE 3t of FlLiNux

L J COMPUTING FOUNDATION HASRTRAN

Aufbau eines nachhaltigen Okosystems fiir Cloud Native Software

Die Cloud Native Computing Foundation (CNCF) beherbergt kritische
Komponenten der globalen Technologieinfrastruktur. Die CNCF bringt
die weltbesten Entwickler, Endbenutzer und Anbieter zusammen
und veranstaltet die grol3ten Open-Source-Entwicklerkonferenzen.

»

elastisys
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CNCF Members

CNCF Members

Become a CNCF member at cncf.io/join or view the interactive member landscape at m.cncf.io
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CNCF Cloud Native Landscape Overwhelmed? Please see the CNCF Trail Map. That and the interactive landscape are at |.cncf.io
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3 CLOUD NATIVE 1. CONTAINERIZATION

l- -l COMPUTING FOUNDATION - Commonly done with Docker containers

- Any size application and dependencies (even PDP-11
code running on an emulator) can be containerized

- Over time, you should aspire towards splitting suitable
applications and writing future functionality as microservices

CLOUD NATIVE
TRAIL MAP - A

The Cloud Native Landscape Lencf.io

has a large number of options. This Cloud
Native Trail Map is a recommended process
for leveraging open source, cloud native

2. Cl/CD

» Setup Continuous Integration/Continuous Delivery (CI/CD) so
that changes to your source code automatically result in a new
container being built, tested, and deployed to staging and
eventually, perhaps, to production

» Setup automated rollouts, roll backs and testing

technologies. At each ste_p, you can choose - Argo is a set of Kubernetes-native tools for
a vendor-supported offering or do .nt yourself, deploying and running jobs, applications,
and everything after step #3 is optional workflows, and events using GitOps Qrgo

paradigms such as continuous and
progressive delivery and MLops

based on your circumstances. 3. ORCHESTRATION &
APPLICATION DEFINITION

HELP ALONG THE WAY - Kubernetes is the market-leading orchestration solution

- You should select a Certified Kubernetes Distribution,
Hosted Platform, or Installer: cncf.io/ck
- Helm Charts help you define, install, and upgrade

CNCF Incubating

4. OBSERVABILITY & ANALYSIS

- Pick solutions for monitoring, logging and tracing

» Consider CNCF projects Prometheus for monitoring,
Fluentd for logging and Jaeger for Tracing

» For tracing, look for an OpenTracing-compatible
implementation like Jaeger

A. Training and Certification
Consider training offerings from CNCF even the most complex Kubernetes application

and then take the exam to become a
Certified Kubernetes Administrator or a
Certified Kubernetes Application Developer

cncft.io/training

s

HELM
gt

CNCF Graduated CNCF Graduated

kubernetes

fluentd

CNCF Graduated CNCF Graduated

U

B. Consulting Help

If you want assistance with Kubernetes

and the surrounding ecosystem, consider 5. SERVICE PROXY, D|SCOVERY, & MESH

gﬁ/ﬁiﬂ'gig:tﬁemetes et . .CoreDNS IS a fast anq flexible tool that
Is useful for service discovery
cnct.io/kesp - Envoy and Linkerd each enable service
mesh architectures e
« Thev offer health checkinag routing.

OPENTRACING

CNCF Graduated CNCEF Incubating
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Project Services and Maturity Levels

LATE MAJORITY
GRADUATED "CONSERVATIVES®

THE CHASM
"TECHIES® .

‘

EARLY ADOPTERS EARLY MAJORITY LAGGARDS

“ISIONARIES"  "PRAGMATISTS “SKEPTICS" @

elastisys

INNOVATORS
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CNCF: End-user Perspective

CNCF Technology Radar Continuous Delivery June 2020

Tral
2 ’ @

Kustomize GitLab

CircleCl

»

elastisys
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Cloud Native Meetups: Hilfe steht vor der Tur
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Zuverlassiger Berelitstellung

Wie stellt man eine zuverlassige Auslieferung sicher?

»

elastisys
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Wie stellt man eine zuverlassige Auslieferung
sicher?

Software-Komponenten reproduzierbar bauen

docker

Komponenten auf reproduzierbare Weise kubernetes tn?
zusammenbauen ah

Infrastruktur auf reproduzierbare Weise bauen .gﬂTerraform @ ANSIBLE

Die obigen Schritte verbinden v :\: -
CIfCO flux elastisys
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Container-Orchestrierung

Wie konnen Container auf mehreren Servern betrieben werden?

»

elastisys
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Warum mehrere Server?

e Horizontale Skalierbarkeit

vertical scaling

horizontal scaling

e \erschiedene Node-Typen (z.B. High-Mem vs. SSD, GPUs usw.)
e Redundanz, sogar Multi-AZ-Redundanz

»

elastisys
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Herausforderungen mit mehreren Servern

Absolutes Minimum:;:

e Vernetzung: Wie sollen Container einander erreichen?

Ressourcenplanung: Auf welchem Server soll ich welche Container laufen lassen?
Service Discovery: Wie kann ich das andere Container und das Backend erreichen?
Load-Balancing: Was ist, wenn mehrere Container den Service X bereitstellen?
Ingress: Wie gelangt der Traffic in den Cluster?

Selbstheilend? Speicherplatz? Konfigurationsmanagement?

e Fuhren Sie |hre eigene Losung ein oder verwenden Sie eine bewahrte und
roduktionsreife Losung?
P J 5,,

elastisys
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kubernetes

Kubernetes ist eine portable, erweiterbare Open-Source-Plattform zur
Verwaltung containerisierter Anwendungen und Dienste, die
sowohl die deklarative Konfiguration als auch die
Automatisierung erleichtert. Sie verfugt uber ein groldes, schnell

wachsendes Okosystem. Kubernetes-Dienste, -Support und -Tools
sind breitflachig verfugbar.

»

elastisys
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Kubernetes: Geschichte, Adoption

KubeCon + CloudNativeCon Attendance

e 2015: v1.0 Release

o Basierend auf Erfahrungen mit der o North Amefica’ @ Glina 1 Eikope -
Verwaltung von Arbeitslasten bei -
Google (Borg) i

o gesetzt in der Cloud Native — 14300

Computing Foundation (CNCF),

Teil der Linux Foundation o
e 2018: 9. Platz in der Anzahl o -
der GitHub Code Updates i . | ,
SF Nov 15 Seattle Nov 16 Austin Dec 17 Seattie Dec 18 San Diego 19
(“ .t ,,) London Mar ‘16 Berlin Mar '17 CShanr?nanN&v'1§318 BShanighaclem'jc)g
Comml S Jopenhagen May arcelona May 1 m

Source: CNCF

»

elastisys
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Was macht Kubernetes?

e Service discovery and load balancing

e Storage orchestration

e Automated rollouts and rollbacks

e Automatic bin packing (i.e., scheduling)
e Self-healing

e Secret and configuration management

»

elastisys
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Interaktion mit Kubernetes

e Eine Reihe von Controllern

e Benutzer erstellt Ressourcen und legt Spezifikationen fest
e Controller gleicht Ressourcen ab und setzt Status

e Deklarativ, nicht imperativ

»

elastisys
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Ressourcen

e Ressourcen konnen sein: im Namespace oder Cluster-weit
e Node: Ein Server oder eine VM, auf dem/der Container laufen konnen

e Pod: Eine Gruppe von Containern, die als Einheit agieren
o Pods teilen sich den Lebenszyklus und das Netzwerk und ggf. den Speicherplatz

e Deployment: Ein Satz homogener Pods
e Service: Eine Menge von Containern, die als Netzwerkdienst
(z.B. DNS-Name) bereitgestellt werden
e Ingress: Eine Moglichkeit fur den Netzwerkverkehr, in den Cluster zu
gelangen

»

elastisys
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Kubernetes Architecture

Kubernetes Master

APl Server W

&

Developer
/| Operator

Plugin Network (eg Flannel, WWeavenet, etc

Kubernetes Node
Source: Wikipedia

Controller Manager

Scheduler

Compliant Kubernetes Power-Team: Teil 1

Cloud Provider J

En8

Users

Kubelet m Kube-Proxy

Kubernetes Node

»

elastisys
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Wie betreibt man Kubernetes?

e Lokale Entwicklung: minikube, K3s, KIND
e DIY: kubeadm, kubespray, Rancher

e Hosted (USA): Azure Kubernetes Service (AKS), Amazon Elastic
Kubernetes Service (EKS), Google Kubernetes Engine (GKE)
e Hosted EU: Compliant Kubernetes auf Exoscale

/AEXOSCALE
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Beobachtungsmoglichkelt

Wie geht es meiner Anwendung heute?

»

elastisys
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Warum Uberwachung?

e Schliefl3en der DevOps-Schleife / PLAN e \%
e Beobachten Sie die Auswirkungen BRMCH @ Dessy
R ‘¢ (e )

einer Anderung C°°f OPERKTE

Old Version

e - (coatatece
e Geht es der Infrastruktur gut? Vo, - —
e Geht es der Anwendung gut? w ' e —
e Sind die Benutzer zufrieden? Tew — Verm L
o z.B. Kreditkarten-Transaktionen ' ‘ 5”

o Sehr geschaftsspezifisch elastisys
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Telemetry

Telemetrie ist die Sammlung von
Messungen oder anderen Daten
an entfernten oder unzuganglichen . “If you can’t
Punkten und ihre automatische &) measure it,
Ubertragung an Empfangsgeréte ’ 4 you can’t
ZUr Uberwachung. " ,: P NENETE it”

Peter Drucker

Dutch government report says Microsoft
Office telemetry collection breaks GDPR

Microsoft pledges to address issues; has already released a "zero exhaust’ Office telemetry setting.
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Geschmacksrichtungen der
Software-Telemetrie

(Traces) mehr Daten, aber wirklich mehr Information?

Logs

Metriken

Alle Daten:
e nahezu in Echtzelt 5,,
e Aufbewahrungsfrist elastisys
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Logs
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Metriken
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e Alle Systemanderungen uber Git vornehmen
Warum?

e Klarer Prozess fur das Anderungsmanagement
e Kostenloses Audit-Protokoll

e Anderungen kdonnen Uberprift, genehmigt, abgelehnt, getestet usw. werden.
o Neuer Trend: Wegwerf-Cluster

e Anderungen kdnnen vorsichtig ausgerollt werden
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Flux und Helm

s
P flux HeLm
S ~NA

CNCF Technology Radar Continuous Delivery June 2020

Tral
@ @

Kustomize GitLab

&
CircleCl ‘ .

Flux Helm
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Fallstricke bel Kubernetes

YOU WOULDN'T
LET ME RE-
ARCHITECT THE JUST PUT IT
APP TO BE IN
CLOUD-NATIVE. CONTAINERS.

I NEED TO KNOW WHY MOVING

OUR APP TO THE CLOUD DIDN'T

AUTOMATICALLY SOLVE ALL OUR
PROBLEMS.

@ScottAdamsSays

Dilbert.com
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YOU CAN'T
SOLVE A
PROBLEM JUST
BY SAYING
TECHY THINGS. KUBERNETES.

(

110817 © 2017 Scott Adams, Inc/Uist by Andrews McMeel
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https://elastisys.github.io/tutorial-friends-with-kubernetes/
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Zusammenfassung

e Anforderungen fur Cloud-Anwendungen:

o Schnell entwicklungsfahig, hohe Verfugbarkeit, skalierbar, belastbar
o Sicher und konform

e Cloud native ecosystem

o |deen und Bausteine, um obige Anforderungen zu Erfullen
o Kubernetes als Zentrum der Transformation

e Uberwachung nicht vergessen!

e Kubernetes: "Nicht standardmaldig sicher,
auch nicht von sich aus”
o Compliant Kubernetes: ISO-27001, GDPR, PCI-DSS, PDL
o Unsere eigenen Erfahrungen bei Kubernetes in stark
regulierte Branchen!
o Inkl. Demo!
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